Vertrag zur

Auftragsverarbeitung
- Auftraggeber -
und
Business Solutions GmbH
Haseweg 9/13
30853 Langenhagen
- Auftragnehmer -

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Die-
ser Vertrag enthdlt nach dem Willen der Parteien und insbesondere des Auftraggebers den
schriftlichen Vertrag i.S.d. Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverord-
nung (DSGVO) und regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der Da-
tenverarbeitung.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung“ (von Daten)
benutzt wird, wird die Definition der ,Verarbeitung”i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leis-
tungen:

Der Auftragnehmer unterstltzt den Auftraggeber bei Wartungs-, Analyse- und Programmierauf-
tragen. Dazu erhélt er Datensatzen/Datenbanken (Kundendaten des Auftraggebers). Die dazu
bendtigten Daten erhalt der Auftragnehmer in anonymisierter oder pseudonymisierter Form.



Folgende Datenarten sind regelmaBig Gegenstand der Verarbeitung:

Eine regelmaBige Verarbeitung findet nicht statt. Bei der Bearbeitung der Datenséatze/Daten-
banken ist es mdglich, dass der Auftragnehmer Kenntnis Uber personenbezogene Daten erhélt.
Hierbei kann es sich um folgende Daten handeln:

= Mitarbeiterdaten
= Kundendaten

= Lieferantendaten
= Nutzungsdaten

Kreis der von der Datenverarbeitung Betroffenen:

=  Mitarbeiter
=  Kunden
= Lieferanten

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die Verarbeitung von Daten
im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 6 das Recht zu,
den Auftraggeber auf seiner Meinung nach rechtlich unzuldssige Datenverarbeitungen hinzuwei-
sen. Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auf-
traggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO fiihren kann, steht dem
Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung
zwischen den Parteien auszusetzen.

(2) Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte verantwort-
lich. Der Auftragnehmer wird den Auftraggeber unverziglich dariber informieren, wenn Be-
troffene ihre Betroffenenrechte gegentber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmafig von der
Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen MaBnahmen
zur Datensicherheit zu Uberzeugen. Der Auftraggeber wird das Ergebnis in geeigneter Weise
dokumentieren.

(4) Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen Uber Art, Umfang und
Verfahren der Datenverarbeitung gegeniiber dem Auftragnehmer zu erteilen. Weisungen kén-

nen

Y schriftlich

X per Fax
X per E-Mail
] miindlich

erfolgen. Der Auftraggeber soll miindliche Weisungen, sofern diese in diesem Vertrag fir Wei-
sungen zulassig sind, unverzlglich in Textform (z.B. Fax, E-Mail,) gegentber dem Auftragneh-
mer bestatigen.

(5) Regelungen Uber eine etwaige Vergitung von Mehraufwanden, die durch ergédnzende Wei-
sungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.



(6) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder Unregel-
maBigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auf-
tragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegentber Dritten nach § 15a TMG, Art. 33, 34
DSGVO besteht, ist der Auftraggeber flr deren Einhaltung verantwortlich.

4. Aligemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der ge-
troffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten ergan-
zenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragneh-
mer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt der Auf-
tragsverarbeiter dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, so-
fern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen éffentlichen Inte-
resses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten aus-
schlieBBlich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon ab-
weichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der Auf-
traggeber dieser schriftlich zugestimmt hat. Der Auftragnehmer verpflichtet sich, die Datenverar-
beitung im Auftrag nur in Mitgliedsstaaten der Europaischen Union (EU) oder des Européischen
Wirtschaftsraums (EWR) durchzufiihren.

(2) Nicht mehr benétigte Unterlagen mit personenbezogenen Daten und Dateien dirfen erst nach
vorheriger Zustimmung durch den Auftraggeber datenschutzgerecht vernichtet werden.

(3) Der Auftragnehmer bestétigt, dass er einen betrieblichen Datenschutzbeauftragten nach Art.
37 DSGVO benannt hat. Die Pflicht zur Bestatigung kann im Ermessen des Auftraggebers ent-
fallen, wenn der Auftragnehmer nachweisen kann, dass er gesetzlich nicht verpflichtet ist, einen
Datenschutzbeauftragten zu bestellen und der Auftragnehmer nachweisen kann, dass betriebli-
che Regelungen bestehen, die eine Verarbeitung personenbezogener Daten unter Einhaltung
der gesetzlichen Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisun-
gen des Auftraggebers gewéhrleisten.

(4) Der Auftragnehmer sichert im Bereich der auftragsgeméafBen Verarbeitung von personenbe-
zogenen Daten die vertragsmafiige Abwicklung aller vereinbarten MaBBnahmen zu.

(5) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabldufe so zu gestal-
ten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen
Maf gesichert und vor der unbefugten Kenntnisnahme Dritter geschiitzt sind. Der Auftragnehmer
wird Anderungen in der Organisation der Datenverarbeitung im Auftrag, die fiir die Sicherheit der
Daten erheblich sind, vorab mit dem Auftraggeber abstimmen.

(6) Der Auftragnehmer wird den Auftraggeber unverziglich dariber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstohit.
Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange auszuset-
zen, bis diese durch den Auftraggeber bestatigt oder geandert wird.

(7) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstof3 gegen datenschutzrecht-
liche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten
Weisungen des Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere
mit der Verarbeitung beschaftigten Personen erfolgt ist, unverziglich mitzuteilen. Ferner wird der
Auftragnehmer den Auftraggeber unverziglich darGber informieren, wenn eine Aufsichtsbehdrde
nach Art. 58 DSGVO gegeniber dem Auftragnehmer tétig wird und dies auch eine Kontrolle der
Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen kann.

-3-



(8) Fur den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begriinden, dass
von ihm flr den Auftraggeber verarbeitete

= besondere Arten personenbezogener Daten (Art. 9 DSGVO) oder

= personenbezogene Daten, die einem Berufsgeheimnis unterliegen oder

= personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungswidrigkei-
ten oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten beziehen
oder (auch i.S.v. Art. 10 DSGVO)

= personenbezogene Daten zu Bank- oder Kreditkartenkonten

unrechtmaBig Ubermittelt oder auf sonstige Weise Dritten unrechtmaBig zur Kenntnis gelangt
sind, hat der Auftragnehmer den Auftraggeber unverzlglich und vollstédndig Uber Zeitpunkt, Art
und Umfang des Vorfalls/der Vorfalle in Schriftform oder Textform (Fax/E-Mail) zu informieren.
Die Information muss eine Darlegung der Art der unrechtmaBigen Kenntniserlangung enthalten.
Die Information soll zusétzlich eine Darlegung mdglicher nachteiliger Folgen der unrechtméaBigen
Kenntniserlangung beinhalten. Der Auftragnehmer ist dartiber hinaus verpflichtet, unverziglich
mitzuteilen, welche MaBnahmen durch den Auftragnehmer getroffen wurden, um die unrechtma-
Bige Ubermittlung bzw. unbefugte Kenntnisnahme durch Dritte kiinftig zu verhindern.

Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht nach Art. 33
DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehérde binnen 72 Stunden nach Be-
kanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber bei entsprechenden Melde-
pflichten unterstutzen.

(9) Die Verarbeitung von Daten im Auftrag des Auftraggebers auBerhalb von Betriebsstatten des
Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in Schriftform
oder Textform zulassig. Eine Verarbeitung von Daten fir den Auftraggeber in Privatwohnungen
ist nicht zulassig.

(10) Der Auftragnehmer wird die Daten, die er im Auftrag flr den Auftraggeber verarbeitet, auf
geeignete Weise kennzeichnen. Sofern die Daten fiir verschiedene Zwecke verarbeitet werden,
wird der Auftragnehmer die Daten mit dem jeweiligen Zweck kennzeichnen.

(11) An der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch den Auftraggeber
hat der Auftragnehmer mitzuwirken. Er hat dem Auftraggeber die jeweils erforderlichen Angaben
in geeigneter Weise mitzuteilen. Der Auftragnehmer legt dem Auftraggeber, auf Verlangen, die
den Auftrag betreffenden Verzeichnisse von Verarbeitungstatigkeiten vor.

(12) Der Auftragnehmer unterstitzt den Auftraggeber unter Berlcksichtigung der Art der Verar-
beitung und der ihm zur Verfiigung stehenden Informationen bei der Einhaltung der in Art. 32-35
DSGVO genannten Pflichten.

5. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Daten-
schutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen
und/oder die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer jederzeit
im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung verpflichtet, so-
weit dies zur Durchfihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.



(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den Auftraggeber
verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme ver-
langen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im
Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils Ublichen Ge-
schéftszeiten vornehmen. Der Auftraggeber wird dabei Sorge daflr tragen, dass die Kontrollen
nur im erforderlichen Umfang durchgefiihrt werden, um die Betriebsablaufe des Auftragnehmers
durch die Kontrollen nicht unverhaltnismaBig zu stéren.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehdrde gegentber
dem Auftraggeber Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten
die erforderlichen Ausklnfte an den Auftraggeber zu erteilen und der jeweils zustandigen Auf-
sichtsbehérde eine Vor-Ort-Kontrolle zu ermdéglichen.

Der Auftraggeber ist Gber entsprechende geplante MaBnahmen vom Auftragnehmer zu informie-
ren.

6. Unterauftragsverhaltnisse

(1) Subunternehmen It. beiliegender Auflistung.

7. Datengeheimnis / Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung der
Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis
erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu
beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragneh-
mer etwaige besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vor-
schriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer wird alle
Beschaftigten, die Leistungen im Zusammenhang mit dem Auftrag des Auftraggebers erbringen,
in schriftlicher Form verpflichten, alle Daten des Auftraggebers, insbesondere die fir den Auftrag-
geber verarbeiteten personenbezogenen Daten vertraulich zu behandeln. Diese Verpflichtung
der Beschéftigten ist auf Anfrage dem Auftraggeber nachzuweisen.

Sofern der Auftragnehmer im Zusammenhang mit Leistungen fiir den Auftraggeber an der Erbrin-
gung geschaftsméaBiger Telekommunikationsdienste mitwirkt, ist er verpflichtet, die hieran betei-
ligten Beschéftigten schriftlich auf das Fernmeldegeheimnis i.S.d. § 88 TKG zu verpflichten.

8. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich.

(2) Soweit eine Mitwirkung des Auftragnehmers fir die Wahrung von Betroffenenrechten - insbe-
sondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch den Auftraggeber erforder-
lich ist, wird der Auftragnehmer die jeweils erforderlichen MaBnahmen nach Weisung des Auf-
traggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Méglichkeit mit geeigneten
technischen und organisatorischen MaBnahmen dabei unterstitzen, seiner Pflicht zur Beantwor-
tung von Antragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Verglitung von Mehraufwanden, die durch Mitwirkungsleistun-
gen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegeniiber dem Auftrag-
geber beim Auftragnehmer entstehen, bleiben unberihrt.



9. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durch-
fUhrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur
Durchfihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz
oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese Information
Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar
von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die &ffentlich bekannt
sind.

10. Vergiitung

Die Vergltung des Auftragnehmers wird gesondert vereinbart.

11. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhaltung der techni-
schen und organisatorischen MaBnahmen, die zur Einhaltung der anzuwendenden Datenschutz-
vorschriften erforderlich sind.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisa-
torischen MaBnahmen ist als ,,Anlage 1“ zu diesem Vertrag beigeflugt. Die Parteien sind sich
dariiber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Anderungen der
technischen und organisatorischen MaBnahmen erforderlich werden kénnen. Wesentliche Ande-
rungen, die die Integritat, Vertraulichkeit oder Verflgbarkeit der personenbezogenen Daten be-
eintrachtigen kdnnen, wird der Auftragnehmer im Vorwege mit dem Auftraggeber abstimmen.
MaBnahmen, die lediglich geringfligige technische oder organisatorische Anderungen mit sich
bringen und die Integritat, Vertraulichkeit und Verfligbarkeit der personenbezogenen Daten nicht
negativ beeintrachtigen, kbnnen vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber
umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragneh-
mer getroffenen technischen und organisatorischen MaBnahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen MafB3nah-
men regelmafig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir den Fall, dass
es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber in-
formieren.

(4) Auftragnehmer wird dem Auftraggeber die von ihm nach Art. 32 DSGVO getroffenen techni-
schen und organisatorischen MaBnahmen zur Gewéhrleistung des nach Art. 32 DSGVO und des
in diesem Vertrag geregelten Schutzniveaus in dokumentierter Form und in geeigneter Weise zur
Verfugung stellen. Sofern die Parteien nicht gesondert vereinbaren, dass die in der ,Anlage 1
aufgefihrten technischen und organisatorischen MaBnahmen durch die nach diesem Absatz neu
zur Verfigung gestellte Dokumentation der technischen und organisatorischen MaBnahmen zur
Datensicherheit ersetzt werden, bleiben die in ,Anlage 1“ genannten MaBnahmen Vertragsbe-
standteil und sind vom Auftragnehmer entsprechend zu erfiillen.

12. Dauer des Auftrags

(1) Der Vertrag beginnt am und wird auf unbestimmte Zeit geschlossen.




(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kiindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Versto3 des Auftragnehmers gegen die anzuwendenden Datenschutzvor-
schriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des
Auftraggebers nicht ausfiihren kann oder will oder der Auftragnehmer den Zutritt des Auftragge-
bers oder der zustandigen Aufsichtsbehdérde vertragswidrig verweigert.

13. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammen-
hang mit dem Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an diesen zuriickzugeben
oder zu I6schen. Die Léschung ist in geeigneter Weise zu dokumentieren. Etwaige gesetzliche
Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten bleiben unbertihrt.

(2) Der Auftraggeber hat das Recht, die vollstdndige und vertragsgemafBe Rickgabe und L6-
schung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugen-
scheinnahme der Datenverarbeitungsanlagen in der Betriebsstéatte des Auftragnehmers erfolgen.
Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftraggeber angekindigt werden.

14. Zuriickbehaltungsrecht

(1) Die Einrede des Zurlickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der verarbeiteten
Daten und der zugehdrigen Datentrager ausgeschlossen.

15. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereig-
nisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverzuglich zu informieren.
Der Auftragnehmer wird die Glaubiger Uber die Tatsache, dass es sich um Daten handelt, die im
Auftrag verarbeitet werden, unverziglich informieren.

(2) Fir Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berlhrt dies die Wirksamkeit der
Ubrigen Regelungen des Vertrages nicht.

, den , den
Ort Datum Ort Datum

- Auftraggeber - - Auftragnehmer -



